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“ज्ञान शक्ति है, लेकिन डिजिटल युग में साइबर जागरूकता ही

सुर��त श�� है।”

आज का युग �व�ान और प्रौ�ो�गक� का युग है। एक समय था जब दूर रहने वाले

�रश्तेदार� से बात करने के �लए पत्र �लखना पड़ता था, पैसे भेजने के �लए ब�क क� लंबी

कतार म� खड़ा होना पड़ता था और �कसी जानकारी के �लए पुस्तक� या पुस्तकालय का

सहारा लेना पड़ता था। आज केवल एक स्माट�फोन के माध्यम से दु�नया के �कसी भी

कोने म� बैठे व्य�� से कुछ ही क्षण� म� बात क� जा सकती है, कुछ सेकंड म� पैसे भेजे जा

सकते ह�, घर बैठे �शक्षा प्राप्त क� जा सकती है, ऑनलाइन खरीदारी क� जा सकती है

और असंख्य जानका�रयाँ प्राप्त क� जा सकती ह�।

इंटरनेट ने वास्तव म� पूरी दु�नया को एक “वै��क गाँव” म� बदल �दया है। कंप्यूटर,

स्माट�फोन, इंटरनेट, क्लाउड कंप्यू�ट�ग, �ड�जटल भुगतान, कृ�त्रम बु��म�ा अथा�त

Artificial Intelligence (AI), सोशल मी�डया और Internet of Things

(IoT) जैसी तकनीक� ने मानव जीवन को अ�धक सरल, तेज और सु�वधाजनक बनाया

है।

ले�कन �सक्के का दूसरा पहलू भी है।

जो तकनीक मानव जीवन को सरल बनाती है, उसका दुरुपयोग करके अपराधी व्य��,

सं�ा और देश को नुकसान प�ँचा सकते ह�। �कसी व्य�� का पासवड� चुराया जा

सकता है, ब�क खाते से पैसे �नकाले जा सकते ह�, नकली पहचान बनाई जा सकती है,

व्य��गत जानकारी का दुरुपयोग �कया जा सकता है, सोशल मी�डया अकाउंट हैक

�कया जा सकता है, महत्वपूण� कंप्यूटर प्रणाली को बंद �कया जा सकता है और �फरौती

माँगी जा सकती है। आज कृ�त्रम बु��म�ा क� सहायता से नकली आवाज, नकली

तस्वीर और नकली वी�डयो भी बनाए जा सकते ह�।

इसलिए आज के �ड�जटल युग म� केवल साक्षर होना पया�प्त नह� है; �ड�जटल रूप से

साक्षर और साइबर जागरूक होना भी उतना ही आवश्यक है।

प्रस्तावना -----------
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साइबर सुरक्षा का अथ� कंप्यूटर, मोबाइल, नेटवक� , सॉफ्टवेयर, �ड�जटल जानकारी और

ऑनलाइन सेवाओं को अन�धकृत प्रवेश, चोरी, धोखाधड़ी, नुकसान और दुरुपयोग से

सुर�क्षत रखने क� प्र��या है।

साइबर सुरक्षा अब केवल कंप्यूटर �वशेष�� का �वषय नह� है। यह प्रत्येक नाग�रक का

�वषय है। �व�ाथ� से लेकर �शक्षक तक, अ�भभावक से लेकर व्यापारी तक, छोटे

व्यवसाय से लेकर बड़ी कंपनी तक और सामान्य नाग�रक से लेकर सरकार तक—सभी

क� इसम� �जम्मेदारी है।

1. साइबर सुर�ा क्या है?

“साइबर” शब्द �ड�जटल तकनीक, कंप्यूटर प्रणाली, नेटवक�  और इंटरनेट से संबं�धत है।

“सुरक्षा” का अथ� है जो�खम से संरक्षण।

अर्थात साइबर सुरक्षा वह व्यव�ा है �जसके माध्यम से �ड�जटल उपकरण�, नेटवक� ,

प्रणा�लय� और सूचनाओं को साइबर हमल� तथा अन�धकृत उपयोग से सुर�क्षत रखा

जाता है।

साइबर सुरक्षा के तीन प्रमुख आधार ह�:

1. गोपनीयता – Confidentiality

जानकारी केवल अ�धकृत व्य�� तक प�ँचे, यह सु�न��त करना।

2. अखंडता – Integrity

जानकारी म� कोई अन�धकृत प�रवत�न न हो और वह सही बनी रहे, यह सु�न��त करना।

3. उपलब्धता – Availability

जब अधिकृत व्य�� को जानकारी या प्रणाली क� आवश्यकता हो, तब वह उपलब्ध रहे,

यह सु�न��त करना।

ये तीन� �मलकर सुर�क्षत �ड�जटल व्यव�ा का �नमा�ण करते ह�।

कहा जाता है:

“सावधानी हट�, दुघ�टना घट�।”

डि�जटल दु�नया म� यह कहावत और भी प्रासं�गक हो गई है। यहाँ छोट�-सी लापरवाही

भी बड़ी आ�थ�क, सामा�जक या मान�सक समस्या उत्पन्न कर सकती है।
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इसलिए �ड�जटल माध्यम� के सकारात्मक पक्ष से इनकार नह� �कया जा सकता।

समस्या तब उत्पन्न होती है जब आभासी संबंध वास्त�वक संबंध� का �वकल्प बनने लगते

ह�। हम �कसी क� तस्वीर देखकर समझ लेते ह� �क हम� उसके जीवन का पता है। �कसी

क� मुस्कुराती हुई पोस्ट देखकर मान लेते ह� �क वह सुखी है। �कसी के उपल��-संदेश

देखकर हम उसके संघष� का अनुमान लगा लेते ह�।

परंतु स्��न केवल दृश्य �दखाती है, जीवन नह�। सोशल मी�डया पर �दखाई देने वाली

मुस्कान के पीछे �छपे आँसू कैमरे म� नह� आते। सफलता क� तस्वीर के पीछे क�

असफलताए ँ�दखाई नह� देत�। सजे हुए घर के पीछे का तनाव �दखाई नह� देता। उत्सव

क� तस्वीर� के पीछे �छपी थकान �दखाई नह� देती।

हम दूसरों के जीवन का संपा�दत संस्करण देखते ह� और �फर अपने जीवन क�

अनसंपा�दत वास्त�वकता से उसक� तुलना करने लगते ह�। यह� से जन्म लेती है—हीनता,

असंतोष और मान�सक बेचैनी।

2. डि�जटल �ां�त और साइबर जो�खम
भारत म� �ड�जटल �ां�त ने सामान्य नाग�रक के जीवन म� व्यापक प�रवत�न �कया है।

ऑनलाइन ब��क�ग, UPI, �ड�जटल भुगतान, ऑनलाइन �शक्षा, ई-कॉमस�, �ड�जटल

सरकारी सेवाए ँऔर सोशल मी�डया अब दै�नक जीवन का �हस्सा बन चुके ह�।

इन सु�वधाओं का उपयोग �जतना बढ़ा है, साइबर अपराध� क� संभावनाए ँभी उतनी ही

बढ़� ह�।

आज कोई व्य�� अपना मोबाइल नंबर साव�ज�नक कर दे, सोशल मी�डया पर अत्य�धक

व्य��गत जानकारी साझा करे, कमजोर पासवड� रखे या �कसी अनजान �ल�क पर

��लक कर दे, तो वह अनजाने म� साइबर अपराधी के �लए रास्ता खोल सकता है।

यह समझना आवश्यक है �क साइबर अपराधी हमेशा कंप्यूटर प्रणाली को ही �नशाना

नह� बनाता; कई बार वह मनुष्य क� भावनाओं, �व�ास, जल्दबाजी और अ�ानता को

�नशाना बनाता है।

इसी�लए साइबर सुरक्षा म� तकनीक �जतनी महत्वपूण� है, मानव व्यवहार भी उतना ही

महत्वपूण� है।
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फि�श�ग साइबर अपराध का एक अत्यंत सामान्य प्रकार है। इसम� अपराधी ब�क, सरकारी

�वभाग, कंपनी, स्कूल, �मत्र या �कसी �वश्वसनीय सं�ा का प्र�त�न�ध बनकर नकली ई-

मेल, SMS, WhatsApp संदेश या अन्य संचार भेजता है।

उदाहरण के �लए �कसी व्य�� को संदेश �मलता है:

“आपका ब�क खाता बंद होने वाला है। तुरंत नीचे �दए गए �ल�क पर ��लक करके KYC

अपडेट कर�।”

व्यक्ति घबराकर �ल�क खोलता है। नकली वेबसाइट पर ब�क संबंधी �ववरण, पासवड� या

अन्य जानकारी दज� करता है। यह जानकारी सीधे साइबर अपराधी तक प�ँच सकती है।

ऐसी धोखाधड़ी म� डर और जल्दबाजी का उपयोग �कया जाता है।

समाधान:

• अनजान �ल�क पर ��लक न कर�।

• संदेश म� द� गई �ल�क के बजाय सं�ा क� आ�धका�रक वेबसाइट या ऐप का उपयोग

कर�।

• OTP, PIN और पासवड� �कसी को न द�।

• “तुरंत कर�”, “खाता बंद हो जाएगा”, “आपने इनाम जीता है” जैसे संदेश� से सावधान

रह�।

• सं�दग्ध संदेश क� आ�धका�रक माध्यम से पु�� कर�।

3. फि�श�ग : �व�ास का �ड�जटल �शकार

4. स्मि�श�ग और WhatsApp आधा�रत धोखाधड़ी

SMS के  माध्यम से क� जाने वाली �फ�श�ग को सामान्यतः “�स्म�श�ग” कहा जाता है।

आज WhatsApp और अन्य मैसे�ज�ग प्लेटफॉम� के माध्यम से भी ऐसी धोखाधड़ी क�

जाती है।

नकली नौकरी, ऋण, इनाम, �डलीवरी, KYC, �बजली �बल, सरकारी सहायता और

ब��क�ग सेवा के नाम पर लोग� से जानकारी या पैसे प्राप्त करने का प्रयास �कया जाता है।

कभी-कभी अपराधी �कसी प�र�चत व्य�� का फोटो लगाकर नकली प्रोफाइल बनाता है

और संदेश भेजता है, “मुझे तुरंत पैसे क� जरूरत है।”



(9)

समाधान:

पैसे भेजने से पहले उस व्य�� को फोन करके या �कसी अन्य �वश्वसनीय माध्यम से

उसक� पहचान क� पु�� करनी चा�हए।

“डि�जटल दु�नया म� पहचान से अ�धक महत्वपूण� सत्यापन है।”

5. OTP और UPI फ्रॉड

डि�जटल भुगतान ने भारत म� आ�थ�क लेन-देन को अत्यंत सरल बना �दया है। ले�कन इसके

साथ �ड�जटल �व�ीय धोखाधड़ी के नए तरीके भी सामने आए ह�।

एक सामान्य गलतफहमी है �क “पैसे �ाप्त करने के �लए UPI PIN डालना पड़ता है।”

सामान्यतः पैसे �ाप्त करने के �लए UPI PIN दज� करने क� आवश्यकता नह� होती।

साइबर अपराधी अक्सर “पैसे भेजने के �लए QR कोड स्कैन कर�”, “�रफंड �ाप्त करने के

�लए PIN डाल�” या “KYC के �लए OTP द�” जैसे बहाने बनाते ह�।

समाधान:

• UPI PIN के वल अ�धकृत भुगतान के �लए ही दज� कर�।

• OTP किसी के साथ साझा न कर�।

• अनजान QR कोड के संबंध म� सावधान रह�।

• किसी अनजान व्य�� के कहने पर स्��न-शेय�र�ग या �रमोट-एक्सेस ऐप इंस्टॉल न कर�।

• सं�दग्ध लेन-देन होने पर तुरंत ब�क और संबं�धत साइबर अपराध व्यव�ा को सू�चत कर�।

6. पहचान क� चोरी – Identity Theft

डि�जटल भुगतान ने भारत म� आ�थ�क लेन-देन को अत्यंत सरल बना �दया है। ले�कन

इसके साथ �ड�जटल �व�ीय धोखाधड़ी के नए तरीके भी सामने आए ह�।

एक सामान्य गलतफहमी है �क “पैसे �ाप्त करने के �लए UPI PIN डालना पड़ता है।”

सामान्यतः पैसे �ाप्त करने के �लए UPI PIN दज� करने क� आवश्यकता नह� होती।

साइबर अपराधी अक्सर “पैसे भेजने के �लए QR कोड स्कैन कर�”, “�रफंड �ाप्त करने

के �लए PIN डाल�” या “KYC के �लए OTP द�” जैसे बहाने बनाते ह�।
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समाधान:

• UPI PIN के वल अ�धकृत भुगतान के �लए ही दज� कर�।

• OTP किसी के साथ साझा न कर�।

• अनजान QR कोड के संबंध म� सावधान रह�।

• किसी अनजान व्य�� के कहने पर स्��न-शेय�र�ग या �रमोट-एक्सेस ऐप इंस्टॉल न

कर�।

• सं�दग्ध लेन-देन होने पर तुरंत ब�क और संबं�धत साइबर अपराध व्यव�ा को सू�चत

कर�।

7. पासवड� क� कमजोरी
पासवड� साइबर सुर�ा क� पहली द�वार है। ले�कन लोग अक्सर “123456”,

जन्म�त�थ, मोबाइल नंबर या अपने नाम जैसे सरल पासवड� रखते ह�।

दूसरी बड़ी गलती एक ही पासवड� को अनेक खात� म� इस्तेमाल करना है।

यदि �कसी एक वेबसाइट का पासवड� लीक हो जाए और वही पासवड� ई-मेल या अन्य

खाते म� भी इस्तेमाल हो रहा हो, तो दूसरे खाते भी जो�खम म� आ सकते ह�।

समाधान:

• प्रत्येक महत्वपूण� खाते के �लए अलग पासवड� रख�।

• लंबा और अनुमान लगाना क�ठन पास�ेज उपयोगी है।

• जहाँ संभव हो Multi-Factor Authentication (MFA) स��य कर�।

• पासवड� मैनेजर का उ�चत उपयोग �कया जा सकता है।

• जहाँ उपलब्ध हो, Passkey जैसी आधु�नक प्रमाणीकरण पद्ध�त अपनाए।ँ

मजबूत पासवड�, सुर��त �ड�जटल जीवन क� पहली सीमा है।”

8. रैनसमवेयर : �ड�जटल �फरौती
रैनसमवेयर एक प्रकार का दुभा�वनापूण� सॉफ्टवेयर है जो कंप्यूटर प्रणाली या फाइल� को

अनुपलब्ध कर सकता है और �फर हमलावर �फरौती क� माँग करता है।
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ऐसे हमले से व्य�� के अलावा स्कूल, अस्पताल, कंपनी और सरकारी सं�ा भी

प्रभा�वत हो सकती है।

रैनसमवेयर का खतरा इस�लए गंभीर है क्य��क इसम� केवल जानकारी क� चोरी ही नह�,

ब��क कामकाज के रुक जाने का भी खतरा होता है।

समाधान:

• महत्वपूण� डेटा का �नय�मत बैकअप ल�।

• बैकअप को अलग और सुर�क्षत �ान पर रख�।

• समय-समय पर जाँच� �क बैकअप से डेटा वापस प्राप्त �कया जा सकता है या नह�।

• सॉफ्टवेयर को समय पर अपडेट कर�।

• अनधिकृत सॉफ्टवेयर इंस्टॉल न कर�।

• कर्मचा�रय� को �फ�श�ग के संबंध म� प्र�शक्षण द�।

• सं�ा म� Incident Response Plan तैयार रख�।

9. मालवेयर और �ायवेयर
Malware अर्थात Malicious Software का उपयोग कंप्यूटर या मोबाइल को

नुकसान प�ँचाने, जानकारी चुराने या अन�धकृत ग�त�व�ध करने के �लए �कया जा

सकता है।

स्पायवेयर व्य�� क� ग�त�व�धय� पर नजर रख सकता है और संवेदनशील जानकारी

चुरा सकता है।

समाधान:

अनजान �ोत से ए�प्लकेशन डाउनलोड न कर�। मोबाइल और कंप्यूटर के ऑपरे�ट�ग

�सस्टम तथा ए�प्लकेशन को समय पर अपडेट कर�। ऐप को द� जाने वाली अनुम�तय� पर

ध्यान द�।

यदि कोई साधारण या मुफ्त ऐप अनावश्यक रूप से संपक�, संदेश�, माइ�ोफोन, कैमरे

या अन्य संवेदनशील जानकारी क� अनुम�त माँगता है, तो सावधान होना चा�हए।
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10. डेटा चोरी और गोपनीयता का उल्लंघन

डि�जटल युग म� “जानकारी” अत्यंत मूल्यवान संप�� है।

व्यक्तिगत जानकारी, �ाहक� का �ववरण, कम�चा�रय� के �रकॉड�, �व�ीय जानकारी,

शैक्ष�णक जानकारी और व्यावसा�यक रहस्य चोरी हो सकते ह�।

डेटा चोरी से केवल आ�थ�क नुकसान नह� होता; व्य�� के �नजता के अ�धकार पर भी

प्रभाव पड़ता है।

समाधान:

सं�ाओं को “�जतना आवश्यक हो, उतना ही डेटा” एकत्र करने के �स�ांत को

अपनाना चा�हए।

संवेदनशील डेटा को उ�चत रूप से सुर�क्षत रखना, जहाँ आवश्यक हो वहाँ ए�न्�प्शन

का उपयोग करना, पहँुच को �नयं�त्रत करना और पुराने या अनावश्यक डेटा का सुर�क्षत

�नपटान करना आवश्यक है।

11. सोशल मी�डया : सु�वधा या संकट?

Facebook, Instagram, YouTube, WhatsApp और अन्य सोशल मी�डया

प्लेटफॉम� ने संवाद और सूचना के आदान-प्रदान को सरल बनाया है। ले�कन अत्य�धक

और लापरवाहीपूण� उपयोग जो�खमपूण� हो सकता है।

यदि कोई व्य�� अपनी हर ग�त�व�ध सोशल मी�डया पर साझा करता है, तो अनजान

लोग उसके बारे म� बहुत कुछ जान सकते ह�।

इसके  अलावा नकली प्रोफाइल, साइबर बु�ल�ग, फोटो का दुरुपयोग, अफवाह,

धोखाधड़ी और गोपनीयता का उल्लंघन जैसी समस्याए ँउत्पन्न हो सकती ह�।

समाधान:

“पोस्ट करने से पहले सोच�” �ड�जटल युग का महत्वपूण� �नयम है।

किसी भी फोटो, वी�डयो या व्य��गत जानकारी को ऑनलाइन डालने से पहले सोचना

चा�हए:

• क्या यह जानकारी साव�ज�नक करना वास्तव म� आवश्यक है?

• क्या भ�वष्य म� इसका दुरुपयोग हो सकता है?

• क्या इस पोस्ट से मेरी या �कसी अन्य व्य�� क� गोपनीयता प्रभा�वत होगी?
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12. साइबर बु�ल�ग

साइबर बु�ल�ग का अथ� �ड�जटल माध्यम से �कसी व्य�� को लगातार अपमा�नत करना,

धमक� देना, परेशान करना, बदनाम करना या मान�सक रूप से प्रता�ड़त करना है।

वि�ा�थ�य� म� यह समस्या �वशेष रूप से गंभीर हो सकती है। स्कूल म� हुई घटना सोशल

मी�डया के माध्यम से बहुत से लोग� तक पहँुच सकती है और पी�ड़त �व�ाथ� पर लंबे

समय तक मान�सक दबाव बना रह सकता है।

समाधान:

• साइबर बु�ल�ग को मजाक समझकर नजरअंदाज न कर�।

• संदेश या स्��नशॉट जैसे प्रमाण सुर�क्षत रख�।

• माता-�पता या �शक्षक जैसे �वश्वसनीय व्य�� को बताए।ँ

• आवश्यकता होने पर संबं�धत अ�धका�रय� को सू�चत कर�।

• स्कू ल� म� �ड�जटल नाग�रकता और साइबर अनुशासन क� �शक्षा द�।

13. बच्चों और �व�ा�थ�य� के सामने साइबर जो�खम

आज के  �व�ाथ� कम उम्र से ही स्माट�फोन और इंटरनेट का उपयोग करते ह�। उन्ह�

ऑनलाइन गे�म�ग, सोशल मी�डया, चै�ट�ग और वी�डयो प्लेटफॉम� म� रु�च होती है।

बच्चे कभी-कभी अनजान व्य�� को �मत्र समझ सकते ह�। वे अपनी व्य��गत

जानकारी, फोटो या अन्य �ववरण साझा कर सकते ह�।

समाधान:

अभिभावक� को ब�� क� हर ऑनलाइन ग�त�व�ध पर अ�वश्वास से �नगरानी रखने के

बजाय �वश्वास और संवाद का वातावरण बनाना चा�हए।

बच्चों को समझाना चा�हए:

“ऑनलाइन अनजान व्य�� भी अनजान ही है, चाहे वह �कतनी भी मीठ� भाषा म� बात

करे।”

स्कू ल� को भी साइबर सुरक्षा को जीवन-कौशल �शक्षा का �हस्सा बनाना चा�हए।
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14. Deepfake और कृ ��म बु��म�ा का खतरा

Artificial Intelligence मानवता के �लए �ां�तकारी तकनीक है। यह �श�ा,

स्वास्थ्य, अनुसंधान, व्यवसाय और अनेक �े�� म� उपयोगी है। ले�कन इसका दुरुपयोग

भी संभव है।

Deepfake तकनीक के माध्यम से �कसी व्य�� के चेहरे या आवाज को नकली रूप म�

प्रस्तुत �कया जा सकता है।

कल्पना क��जए �क �कसी व्य�� को उसके प�र�चत क� आवाज म� फोन आता है:

“मुझे तुरंत पैसे चा�हए।”

आवाज वास्त�वक लगने के कारण व्य�� धोखा खा सकता है।

समाधान:

AI के  युग म� “�वश्वास कर�, ले�कन सत्यापन अवश्य कर�” का �सद्धांत अत्यंत महत्वपूण�

है।

महत्वपूण� अनुरोध के �लए �कसी दूसरे माध्यम से पु�� करनी चा�हए। केवल वी�डयो

देखकर यह मान लेना �क वह वास्त�वक है या आवाज सुनकर यह मान लेना �क व्य��

वही है—जो�खमपूण� है।

15. नकली वेबसाइट और नकली ए��लकेशन

साइबर अपराधी प्र�सद्ध कंप�नय� या सं�ाओं जैसी �दखने वाली नकली वेबसाइट बना

सकते ह�। नकली ए�प्लकेशन के माध्यम से भी संवेदनशील जानकारी प्राप्त करने का

प्रयास �कया जा सकता है।

समाधान:

एप्लिकेशन केवल �वश्वसनीय �ोत� से ही इंस्टॉल कर�। वेबसाइट का पता ध्यान से जाँच�।

बहुत आकष�क ऑफर, इनाम या छूट देखकर तुरंत �वश्वास न कर�।
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16. साव�ज�नक Wi-Fi और असुर��त नेटवक�

कै फे, रेलवे स्टेशन, हवाई अ�े या अन्य साव�ज�नक �ान� पर �मलने वाला Wi-Fi

सु�वधाजनक है, ले�कन अनजान नेटवक�  का उपयोग करते समय सावधानी आवश्यक

है।

समाधान:

संवेदनशील ब��क�ग या अन्य महत्वपूण� काय� के �लए �वश्वसनीय नेटवक�  का उपयोग

कर�। �डवाइस म� अनजान Wi-Fi से स्वतः जुड़ने क� सु�वधा बंद रखना बेहतर है।

17. क्लाउड सुर�ा

आज डेटा केवल हमारे कंप्यूटर म� नह� रहता। Google Drive, OneDrive,

iCloud और अन्य क्लाउड सेवाओं म� भी महत्वपूण� जानकारी संग्र�हत रहती है।

क्लाउड सेवा सुर�क्षत होने के बावजूद उपयोगकता� का कमजोर पासवड� या गलत

एक्सेस से�ट�ग जो�खम पैदा कर सकती है।

समाधान:

• मजबूत प्रमाणीकरण।

• Multi-Factor Authentication।

• एक्सेस अ�धकार� क� �नय�मत समीक्षा।

• संवेदनशील फाइल� के �लए उ�चत सुरक्षा।

• अनावश्यक शेय�र�ग बंद करना।

18. Insider Threat – आंत�रक खतरा

हर साइबर हमला बाहर से ही हो, ऐसा आवश्यक नह� है।

कभी-कभी सं�ा के कम�चारी क� लापरवाही से डेटा लीक हो सकता है या कोई

अ�धकृत व्य�� जानबूझकर जानकारी का दुरुपयोग कर सकता है।

समाधान:

हर कर्मचारी को उतनी ही प�ँच द� जानी चा�हए �जतनी उसके काय� के �लए आवश्यक

हो। इस �स�ांत को Least Privilege कहा जाता है।

कर्मचा�रय� को साइबर सुरक्षा का �नय�मत प्र�शक्षण देना और संवेदनशील ग�त�व�धय�

क� उ�चत �नगरानी करना आवश्यक है।
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19. स्कू ल� के �लए साइबर सुरक्षा

आधु�नक �शक्षा व्यव�ा म� स्कूल भी �ड�जटल हो रहे ह�। �व�ा�थ�य� के �रकॉड�,

उप���त, परीक्षा प�रणाम, फ�स, कम�चा�रय� क� जानकारी और शैक्ष�णक सामग्री

�ड�जटल प्रणाली म� संग्र�हत हो सकती है।

इसलिए स्कूल भी साइबर हमले का लक्ष्य बन सकते ह�।

स्कू ल� को:

• मजबूत पासवड� नी�त बनानी चा�हए।

• कर्मचा�रय� के �लए MFA का उपयोग करना चा�हए।

• महत्वपूण� डेटा का बैकअप रखना चा�हए।

• सॉफ्टवेयर अपडेट रखना चा�हए।

• वि�ा�थ�य� को साइबर सुरक्षा क� �शक्षा देनी चा�हए।

• संवेदनशील जानकारी केवल अ�धकृत व्य�� तक सी�मत रखनी चा�हए।

• साइबर घटना होने पर �कसे सूचना देनी है, इसक� स्पष्ट प्र��या रखनी चा�हए।

स्कू ल के �लए एक प्रभावी संदेश हो सकता है:

“सुर�क्षत �व�ाथ� – जागरूक �शक्षक – �जम्मेदार �ड�जटल समाज।”

20. शिक्षक� क� भू�मका

शिक्षक केवल �वषय का �ान देने वाला व्य�� नह� है; वह �व�ाथ� के जीवन म�

माग�दश�क भी है।

आज के  �शक्षक को �व�ा�थ�य� को केवल “इंटरनेट का उपयोग कैसे कर�” नह�, ब��क

“इंटरनेट का सुर�क्षत और �जम्मेदार उपयोग कैसे कर�” भी �सखाना चा�हए।

शिक्षक �व�ा�थ�य� को �फ�श�ग, पासवड�, गोपनीयता, साइबर बु�ल�ग, नकली जानकारी

और �ड�जटल फुट�प्र�ट के बारे म� समझा सकता है।

इस प्रकार �शक्षा सं�ा साइबर सुरक्षा के मजबूत स्तंभ के रूप म� काय� कर सकती है।
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21. अभिभावक� क� �जम्मेदारी

बच्चे को मोबाइल देना आसान है; ले�कन उसे सुर�क्षत �ड�जटल नाग�रक बनाना अ�धक

महत्वपूण� है।

अभिभावक� को ब�� से �नय�मत बातचीत करनी चा�हए। केवल “मोबाइल बंद करो”

कहने के बजाय “आप ऑनलाइन क्या करते ह�?” यह समझने का प्रयास करना चा�हए।

यदि �कसी अनजान व्य�� ने ब�े से संपक�  �कया हो या उसे ऑनलाइन कोई समस्या

हुई हो, तो उसे डराने के बजाय सहायता करनी चा�हए।

“भय से अ�धक प्रभावी सुरक्षा संवाद है।”

22. सरकार क� भू�मका

साइबर सुरक्षा म� सरकार क� भू�मका अत्यंत महत्वपूण� है।

सरकार को साइबर अपराध� के �वरुद्ध कानूनी ढाँचा मजबूत करना, साइबर पु�लस और

जाँच एज��सय� को प्र�शक्षण देना, नाग�रक� म� जागरूकता फैलाना और अंतररा�ीय

सहयोग बढ़ाना आवश्यक है।

भारत म� साइबर अपराध क� �शकायत के �लए उपलब्ध आ�धका�रक व्यव�ा का

नाग�रक� को उ�चत उपयोग करना चा�हए। �व�ीय धोखाधड़ी होने पर �वलंब नह� करना

चा�हए, क्य��क प्रारं�भक स्तर पर शीघ्र सूचना जाँच और धन के प्रवाह को रोकने के

प्रयास� म� सहायक हो सकती है।

सरकार, ब�क, दूरसंचार कंप�नयाँ, तकनीक� कंप�नयाँ और नाग�रक� के बीच समन्वय

आवश्यक है।

23. सं�ाओं के �लए Cyber Security Policy

किसी भी छोट� या बड़ी सं�ा को साइबर सुरक्षा को केवल IT �वभाग क� �जम्मेदारी

नह� मानना चा�हए।

एक उचित Cyber Security Policy म� �नम्न�ल�खत बात� शा�मल हो सकती ह�:
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• पासवड� नी�त

• MFA

• डेटा बैकअप

• एक्सेस �नयंत्रण

• उपकरणों क� सुरक्षा

• ई-मेल सुरक्षा

• सॉफ्टवेयर अपडेट

• कर्मचारी प्र�शक्षण

• Incident Response

• Disaster Recovery

• डेटा गोपनीयता

साइबर सुरक्षा म� “आपदा के बाद उपाय” क� अपेक्षा “आपदा से पहले तैयारी” अ�धक

प्रभावी है।

24. निय�मत बैकअप का महत्व

डि�जटल डेटा नष्ट हो सकता है। कंप्यूटर खराब हो सकता है, मोबाइल खो सकता है,

साइबर हमला हो सकता है या कोई कम�चारी गलती से फाइल �डलीट कर सकता है।

इसलिए महत्वपूण� जानकारी का �नय�मत बैकअप रखना चा�हए।

ले�कन केवल बैकअप लेना पया�प्त नह� है। समय-समय पर यह जाँचना चा�हए �क

बैकअप से जानकारी वापस प्राप्त क� जा सकती है या नह�।

“बैकअप �ड�जटल दु�नया क� बीमा पॉ�लसी के समान है।”

25. Software Update क्यों आवश्यक है?

बहुत से लोग “Update Later” दबाकर सॉफ्टवेयर अपडेट को टाल देते ह�।

ले�कन सॉफ्टवेयर अपडेट म� अक्सर सुरक्षा कमजो�रय� के सुधार होते ह�। पुराना

सॉफ्टवेयर हमलावर के �लए अवसर बन सकता है।

इसलिए ऑपरे�ट�ग �सस्टम, �ाउज़र, ए�प्लकेशन और सुरक्षा सॉफ्टवेयर को समय पर

अपडेट करना चा�हए।
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26. Cyber Hygiene – डि�जटल स्वच्छता

जैसे हम शरीर क� स्वच्छता के �लए �नय�मत स्नान, हाथ धोना और साफ-सफाई रखते

ह�, वैसे ही �ड�जटल जीवन म� भी “Cyber Hygiene” आवश्यक है।

डि�जटल स्वच्छता के कुछ �नयम:

1. मजबूत और अलग पासवड� रख�।

2. MFA सक्रिय कर�।

3. सॉफ्टवेयर अपडेट रख�।

4. सं�दग्ध �ल�क से बच�।

5. अनावश्यक ए��लकेशन हटाए।ँ

6. डेटा का बैकअप रख�।

7. गोपनीयता से�ट�ग्स जाँच�।

8. अनजान �डवाइस से लॉ�गन के प्र�त सावधान रह�।

9. व्यक्तिगत जानकारी कम से कम साव�ज�नक कर�।

10. सं�दग्ध घटना तुरंत �रपोट� कर�।

27. साइबर सुर�ा म� मानव जागरूकता का महत्व

तकनीक �कतनी भी उन्नत क्य� न हो, य�द उपयोगकता� लापरवाह है तो सुर�ा कमजोर

हो सकती है।

एक कर्मचारी नकली ई-मेल पर �क्लक कर दे और पूरी सं�ा क� प्रणाली जो�खम म� आ

जाए—ऐसा संभव है।

इसलिए साइबर सुर�ा का सबसे महत्वपूण� साधन केवल Firewall या Antivirus

नह� है; जागरूक मनुष्य भी उतना ही महत्वपूण� है।

“जागरूकता ही सुर�ा क� पहली कंुजी है।”
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28. साइबर सुर�ा और रा�ीय सुर�ा

साइबर हमला केवल व्य�� या कंपनी को नुकसान नह� पहँुचाता। य�द �कसी देश क�

�बजली, संचार, प�रवहन, स्वास्थ्य या �व�ीय व्यव�ा को �नशाना बनाया जाए तो

उसका प्रभाव रा�ीय स्तर पर हो सकता है।

इसलिए Cyber Security अब National Security का भी महत्वपूण� �हस्सा है।

सरकार और महत्वपूण� सं�ाओं को Critical Infrastructure क� सुरक्षा के �लए

�नरंतर �नगरानी, बैकअप, वैक��पक व्यव�ा और Incident Response क्षमता

�वक�सत करनी चा�हए।

29. क्या साइबर अपराध� के �वरुद्ध कानून पया�प्त है?

कानून आवश्यक है, ले�कन केवल कानून पया�प्त नह� है।

यदि नाग�रक जागरूक न हो, सं�ा सुरक्षा न बनाए रखे और कोई व्य�� स्वयं OTP दे

दे, तो कानून बाद म� अपराधी के �वरुद्ध कार�वाई कर सकता है; ले�कन नुकसान पहले

ही हो सकता है।

इसलिए साइबर सुरक्षा म� तीन बात� का संतुलन आवश्यक है:

कानून + तकनीक + जागरूकता

इन तीन� के साथ काम करने पर ही सुर�क्षत �ड�जटल समाज का �नमा�ण संभव है।

30. साइबर हमला होने पर क्या कर�?

यदि �कसी व्य�� को लगता है �क वह साइबर धोखाधड़ी का �शकार हुआ है, तो

घबराना नह� चा�हए।

सबसे पहले प्रभा�वत खाते या सेवा को सुर�क्षत कर�। आवश्यकता होने पर पासवड�

बदल�, ब�क को तुरंत सू�चत कर�, काड� या संबं�धत सेवा को ब्लॉक करवाए ँऔर संबं�धत

अ�धका�रय� के पास �शकायत कर�।

महत्वपूण� प्रमाण—जैसे संदेश, फोन नंबर, ई-मेल, लेन-देन का �ववरण और स्��नशॉट

—सुर�क्षत रख�।

सबसे महत्वपूण�:

“साइबर अपराध क� �शकायत करने म� शम� नह�, सावधानी और साहस आवश्यक है।”



(21)

31. डि�जटल फुट���ट

इंटरनेट पर हम जो कुछ भी करते ह�, उसका कोई न कोई �ड�जटल �नशान रह सकता है।

पोस्ट, फोटो, कम�ट, लाइक, सच� और ऑनलाइन अकाउंट हमारे �ड�जटल व्य��त्व का

�नमा�ण करते ह�।

वि�ा�थ�य� को �वशेष रूप से समझना चा�हए �क आज मजाक म� क� गई पोस्ट भ�वष्य

म� भी प्रभाव डाल सकती है।

इसलिए पोस्ट करने से पहले सोचना चा�हए:

“क्या म� यही बात पाँच वष� बाद भी साव�ज�नक रूप से देख सकँूगा?”

यदि उत्तर “नह�” है, तो शायद उस पोस्ट को करने क� आवश्यकता नह� है।

32. Fake News और सूचना क� जाँच

साइबर सुरक्षा केवल कंप्यूटर बचाने क� बात नह� है। गलत जानकारी से समाज म� भय,

अफवाह और �ववाद भी उत्पन्न हो सकते ह�।

WhatsApp या सोशल मी�डया पर आया हर संदेश सत्य हो, यह आवश्यक नह� है।
समाधान:

• समाचार का �ोत जाँच�।

• आधिका�रक �ोत से तुलना कर�।

• तारीख जाँच�।

• देख� �क पुरानी तस्वीर को नई घटना के रूप म� तो प्रस्तुत नह� �कया गया।

• भावनात्मक या भड़काऊ संदेश को तुरंत फॉरवड� न कर�।

“बिना सोचे फॉरवड� करना भी �ड�जटल लापरवाही है।”

33. भविष्य क� साइबर चुनौ�तयाँ

आने वाले वष� म� तकनीक और �वक�सत होगी। AI, Quantum Computing,

IoT, Autonomous Systems और Cloud Technologies के �वकास के

साथ साइबर जो�खम� का स्वरूप भी बदलता जाएगा।

इसलिए भ�वष्य क� साइबर सुरक्षा के �लए �नरंतर अनुसंधान, प्र�शक्षण और नवाचार

आवश्यक है।AI का उपयोग हमलावर भी कर सकते ह� और सुरक्षा �वशेषज्ञ भी। इस�लए

भ�वष्य म� कई बार मुकाबला मनुष्य बनाम मनुष्य से आगे बढ़कर AI बनाम AI का भी

हो सकता है।
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34. साइबर सुर�ा के �लए सामू�हक �जम्मेदारी

साइबर सुरक्षा केवल सरकार क� �जम्मेदारी नह� है।

इसमें सभी क� भू�मका है:

नाग�रक – जागरूक और �जम्मेदार �ड�जटल व्यवहार करे।

वि�ाथ� – तकनीक का सुर�क्षत और नै�तक उपयोग करे।

शिक्षक – �ड�जटल जागरूकता फैलाए।

अभिभावक – ब�� के साथ संवाद बनाए रख�।

कं पनी – �ाहक और कम�चारी के डेटा क� सुरक्षा करे।

तकनीक� कंपनी – सुर�क्षत उत्पाद बनाए।

सरकार – कानून, ढाँचा, प्र�शक्षण और ��यान्वयन सु�न��त करे।

जब ये सभी �मलकर काय� कर�गे तभी साइबर सुरक्षा मजबूत हो सकेगी।

35. साइबर सुर�ा के दस स्व�ण�म �नयम

प्रत्येक नाग�रक को �नम्न�ल�खत दस �नयम याद रखने चा�हए:

1. OTP कभी �कसी को न द�।

2. UPI PIN पैसे प्राप्त करने के �लए आवश्यक नह� है।

3. अनजान �ल�क पर ��लक न कर�।

4. प्रत्येक महत्वपूण� खाते के �लए अलग और मजबूत पासवड� रख�।

5. जहाँ संभव हो Multi-Factor Authentication चालू कर�।

6. मोबाइल और कंप्यूटर को अपडेट रख�।

7. महत्वपूण� डेटा का बैकअप रख�।

8. सोशल मी�डया पर व्य��गत जानकारी अत्य�धक साझा न कर�।

9. नकली फोन, ई-मेल या AI-generated आवाज/वी�डयो के प्र�त सावधान रह�।

10. संदेह होने पर रुक�  और स्वतंत्र रूप से सत्यापन कर�।

ये तीन कदम अनेक ऑनलाइन धोखाध�ड़य� को रोकने म� सहायता कर सकते ह�।
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36. “रुकें  – सोच� – जाँच�” : सरल सुर�ा मंत्र

साइबर धोखाधड़ी से बचने के �लए एक सरल मंत्र अपनाया जा सकता है:

रुकें ।जल्दबाजी म� कोई �नण�य न ल�।सोच�।

क्या यह संदेश वास्तव म� �वश्वसनीय है?जाँच�।आ�धका�रक माध्यम से इसक� पु�� कर�।

37. तकनीक का �वरोध नह�, �जम्मेदार उपयोग

साइबर जो�खम के कारण हम तकनीक का उपयोग बंद नह� कर सकते। तकनीक मानव

प्रग�त का श��शाली साधन है।

प्रश्न यह नहीं है �क “तकनीक अ�� है या बुरी?”

प्रश्न यह है:

“तकनीक का उपयोग कौन करता है, कैसे करता है और �कतनी �जम्मेदारी से करता

है?”

चाकू रसोई म� भी उपयोगी है और नुकसान प�ँचाने के �लए भी इस्तेमाल �कया जा

सकता है। उसी प्रकार इंटरनेट �ान और प्रग�त का साधन भी है और अपराध का साधन

भी बन सकता है।

इसलिए समाधान तकनीक से दूर जाना नह� है; सुर��त और �जम्मेदार तकनीक उपयोग

सीखना है।

38. साइबर सुर�ा और नै�तकता

साइबर सुर�ा का एक महत्वपूण� पहलू “Cyber Ethics” है।

किसी दूसरे का पासवड� जान लेना इसका अथ� नह� �क उसके खाते का उपयोग करने

क� अनुम�त �मल गई। �कसी क� व्य��गत तस्वीर �बना अनुम�त साझा करना उ�चत

नह� है। नकली पहचान बनाकर �कसी को धोखा देना अपराध है। �कसी क� प्रणाली म�

अन�धकृत रूप से प्रवेश करने का प्रयास भी अनै�तक और गैरकानूनी है।

इसलिए �व�ा�थ�य� को तकनीक का �ान देने के साथ-साथ नै�तक �जम्मेदारी भी

�सखानी चा�हए।



(23)

39. सुर��त �ड�जटल भारत का सपना

भारत तेजी से �ड�जटल हो रहा है। �ड�जटल भुगतान, ऑनलाइन �शक्षा, ई-गवन�स और

�ड�जटल सेवाओं का �वस्तार देश के �वकास के �लए महत्वपूण� है।

ले�कन �ड�जटल भारत तभी सफल माना जाएगा जब वह सुर�क्षत �ड�जटल भारत भी

बने।

डि�जटल �वकास के साथ साइबर जागरूकता, डेटा सुरक्षा, �ड�जटल साक्षरता और

साइबर रक्षा को मजबूत करना आवश्यक है।

हर गाँव, स्कूल, कॉलेज और शहर तक साइबर जागरूकता प�ँचनी चा�हए।
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उपसंहार----------
साइबर सुर�ा आज के युग क� वैक�ल्पक आवश्यकता नह� है; यह मूलभूत आवश्यकता

है।

जिस प्रकार हम अपने घर का ताला बंद करते ह�, वाहन चलाते समय हेलमेट या सीट

बेल्ट का उपयोग करते ह� और अपने स्वास्थ्य क� देखभाल करते ह�, उसी प्रकार �ड�जटल

जीवन क� सुर�ा करना भी आवश्यक है।

आज साइबर अपराध� का स्वरूप तेजी से बदल रहा है। �फ�श�ग, ऑनलाइन �व�ीय

धोखाधड़ी, पहचान क� चोरी, डेटा लीक, रैनसमवेयर, साइबर बु�ल�ग, नकली वेबसाइट,

मालवेयर, सोशल मी�डया �ॉड और AI आधा�रत Deepfake जैसे खतरे हमारे सामने

ह�।

ले�कन समस्या बड़ी है, इस�लए समाधान असंभव नह� है।

मजबूत पासवड�, Multi-Factor Authentication, �नय�मत अपडेट, बैकअप,

डेटा गोपनीयता, साइबर �श�ा, कानूनी व्यव�ा, तकनीक� सुर�ा और सबसे महत्वपूण�

—मानवीय जागरूकता—के माध्यम से हम साइबर जो�खम� के �वरुद्ध मजबूत बन

सकते ह�।

हमें याद रखना चा�हए �क साइबर अपराधी अक्सर हमारे अज्ञान और जल्दबाजी का

लाभ उठाता है। इस�लए हर संदेश पर तुरंत �व�ास नह� करना चा�हए, हर �ल�क नह�

खोलना चा�हए, हर फोन कॉल को वास्त�वक नह� मानना चा�हए और इंटरनेट पर

�दखाई देने वाली हर चीज को सत्य नह� मानना चा�हए।

डि�जटल युग का सबसे बड़ा सुर�ा मंत्र शायद इतना सरल है:

“रुकें , सोच�, जाँच� और �फर ही �क्लक कर�।”

हमें ऐसी पीढ़� का �नमा�ण करना होगा जो केवल तकनीक का उपयोग करना न जानती

हो, ब�ल्क उसका सुर��त, �जम्मेदार और नै�तक उपयोग भी जानती हो।

सरकार कानून बना सकती है, कंप�नयाँ सुर�ा प्रणा�लयाँ �वक�सत कर सकती ह� और

�वशेषज्ञ उन्नत तकनीक तैयार कर सकते ह�; ले�कन अंततः प्रत्येक नाग�रक क� एक

छोट�-सी सावधानी पूरे समाज को बड़ी सुर�ा प्रदान कर सकती है।

अंत म� एक �वचार अत्यंत उपयुक्त है:

“डि�जटल दु�नया म� सुर�ा �कसी एक �दन का काय� नह� है; यह हर �दन क� आदत है।”
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इसलिए हम� तकनीक से डरना नह� चा�हए, ब��क उसे समझना चा�हए; इंटरनेट से दूर

नह� भागना चा�हए, ब��क उसका �जम्मेदारी से उपयोग करना चा�हए; और साइबर

जो�खम को केवल सरकार क� समस्या न मानकर अपनी व्य�क्तगत �जम्मेदारी भी

समझना चा�हए।

जागरूक नाग�रक, सुर��त �ड�जटल व्यव�ा और �जम्मेदार तकनीक—इन तीन� के

समन्वय से ही सुर��त, सशक्त और प्रग�तशील �ड�जटल भारत का �नमा�ण संभव है।

“साइबर सुर�ा केवल कंप्यूटर क� सुर�ा नह� है; यह हमारे �व�ास, पहचान, संप��,

�नजता और पूरे �ड�जटल भ�वष्य क� सुर�ा है।”

सुर��त रह�, सजग रह� और �जम्मेदार �ड�जटल नाग�रक बन�।



ले खक प�रचय
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नाम – हर्ष धीरेन्द्रकु मार सोनी 
जीए-1 (भूतल), कल्प �डज़ायर फ्लैट,
सहयोग पे�ोल पंप के सामने,

प्रमुख स्वामी महाराज सक� ल के पास,
मालपुर रोड, खालीकपुर,

मोडासा,
जिला अरावली, गुजरात



शब्द से संवेदन तक...      लेखन से प�रवत�न तक...

अन्तरा शब्दशक्ति प्रकाशन
एवं सं�ा

ने हिन्दी पखवाड़े के  अवसर पर आयोजित “एक लेख प्रतियोगिता” में
उत्साहपूर्वक सहभागिता करते हुए समसामयिक विषय पर अपने विचारों

को प्रभावी एवं साथ�क ढंग से अ�भव्यक्त �कया।
उनकी साहित्यिक अभिव्यक्ति एवं रचनात्मक सहभागिता की
सराहना करते हुए अन्तरा शब्दशक्ति प्रकाशन की ओर से

यह सम्मान-पत्र सादर प्रदान �कया जाता है।

आ...

कलम की श��, समाज क� �दशा

अन्तरा शब्दश��

सम्मान-पत्र

प्रकाशन

यह प्रमा�णत िकया जाता ह ैिक

..........................................जी

आपकी सृजनशीलता एवं साहित्यिक यात्रा के
उज्ज्वल भविष्य क� हा�द�क शुभकामनाएँ।

हिन्दी विचारों को विस्तार देती है... समाज को जोड़ती है... 

डॉ. प्री�त सम�कत सुराना

हिंदी
हमारी पहचान...

हमारी शि�...

हर्ष धीरेन्द्रकुमार सोनी


	लेख प्रतियोगिता
	लेखक/लेखिका
	-    हर्ष धीरेन्द्रकुमार सोनी

	साइबर सुरक्षा : वर्तमान समस्याएँ और उनके समाधान
	साइबर सुरक्षा :
	वर्तमान समस्याएँ और उनके समाधान
	“ज्ञान शक्ति है, लेकिन डिजिटल युग में साइबर जागरूकता ही सुरक्षित शक्ति है।”
	प्रस्तावना -----------
	(5)
	साइबर सुरक्षा का अर्थ कंप्यूटर, मोबाइल, नेटवर्क, सॉफ्टवेयर, डिजिटल जानकारी और ऑनलाइन सेवाओं को अनधिकृत प्रवेश, चोरी, धोखाधड़ी, नुकसान और दुरुपयोग से सुरक्षित रखने की प्रक्रिया है।
	साइबर सुरक्षा अब केवल कंप्यूटर विशेषज्ञों का विषय नहीं है। यह प्रत्येक नागरिक का विषय है। विद्यार्थी से लेकर शिक्षक तक, अभिभावक से लेकर व्यापारी तक, छोटे व्यवसाय से लेकर बड़ी कंपनी तक और सामान्य नागरिक से लेकर सरकार तक—सभी की इसमें जिम्मेदारी है।
	कहा जाता है:
	“सावधानी हटी, दुर्घटना घटी।”


	1. साइबर सुरक्षा क्या है?
	“साइबर” शब्द डिजिटल तकनीक, कंप्यूटर प्रणाली, नेटवर्क और इंटरनेट से संबंधित है। “सुरक्षा” का अर्थ है जोखिम से संरक्षण।
	अर्थात साइबर सुरक्षा वह व्यवस्था है जिसके माध्यम से डिजिटल उपकरणों, नेटवर्क, प्रणालियों और सूचनाओं को साइबर हमलों तथा अनधिकृत उपयोग से सुरक्षित रखा जाता है।
	साइबर सुरक्षा के तीन प्रमुख आधार हैं:
	1. गोपनीयता – Confidentiality
	जानकारी केवल अधिकृत व्यक्ति तक पहुँचे, यह सुनिश्चित करना।
	2. अखंडता – Integrity
	जानकारी में कोई अनधिकृत परिवर्तन न हो और वह सही बनी रहे, यह सुनिश्चित करना।
	3. उपलब्धता – Availability
	जब अधिकृत व्यक्ति को जानकारी या प्रणाली की आवश्यकता हो, तब वह उपलब्ध रहे, यह सुनिश्चित करना।
	ये तीनों मिलकर सुरक्षित डिजिटल व्यवस्था का निर्माण करते हैं।

	(6)
	2. डिजिटल क्रांति और साइबर जोखिम

	भारत में डिजिटल क्रांति ने सामान्य नागरिक के जीवन में व्यापक परिवर्तन किया है। ऑनलाइन बैंकिंग, UPI, डिजिटल भुगतान, ऑनलाइन शिक्षा, ई-कॉमर्स, डिजिटल सरकारी सेवाएँ और सोशल मीडिया अब दैनिक जीवन का हिस्सा बन चुके हैं।
	(7)
	3. फिशिंग : विश्वास का डिजिटल शिकार

	“आपका बैंक खाता बंद होने वाला है। तुरंत नीचे दिए गए लिंक पर क्लिक करके KYC अपडेट करें।”
	• OTP, PIN और पासवर्ड किसी को न दें।
	4. स्मिशिंग और WhatsApp आधारित धोखाधड़ी

	नकली नौकरी, ऋण, इनाम, डिलीवरी, KYC, बिजली बिल, सरकारी सहायता और बैंकिंग सेवा के नाम पर लोगों से जानकारी या पैसे प्राप्त करने का प्रयास किया जाता है।
	(8)
	समाधान:


	5. OTP और UPI फ्रॉड
	एक सामान्य गलतफहमी है कि “पैसे प्राप्त करने के लिए UPI PIN डालना पड़ता है।” सामान्यतः पैसे प्राप्त करने के लिए UPI PIN दर्ज करने की आवश्यकता नहीं होती।
	साइबर अपराधी अक्सर “पैसे भेजने के लिए QR कोड स्कैन करें”, “रिफंड प्राप्त करने के लिए PIN डालें” या “KYC के लिए OTP दें” जैसे बहाने बनाते हैं।
	• UPI PIN केवल अधिकृत भुगतान के लिए ही दर्ज करें।
	• OTP किसी के साथ साझा न करें।
	• अनजान QR कोड के संबंध में सावधान रहें।
	6. पहचान की चोरी – Identity Theft

	एक सामान्य गलतफहमी है कि “पैसे प्राप्त करने के लिए UPI PIN डालना पड़ता है।” सामान्यतः पैसे प्राप्त करने के लिए UPI PIN दर्ज करने की आवश्यकता नहीं होती।
	साइबर अपराधी अक्सर “पैसे भेजने के लिए QR कोड स्कैन करें”, “रिफंड प्राप्त करने के लिए PIN डालें” या “KYC के लिए OTP दें” जैसे बहाने बनाते हैं।
	(9)
	समाधान:

	• UPI PIN केवल अधिकृत भुगतान के लिए ही दर्ज करें।
	• OTP किसी के साथ साझा न करें।
	• अनजान QR कोड के संबंध में सावधान रहें।
	• किसी अनजान व्यक्ति के कहने पर स्क्रीन-शेयरिंग या रिमोट-एक्सेस ऐप इंस्टॉल न करें।
	• संदिग्ध लेन-देन होने पर तुरंत बैंक और संबंधित साइबर अपराध व्यवस्था को सूचित करें।


	7. पासवर्ड की कमजोरी
	पासवर्ड साइबर सुरक्षा की पहली दीवार है। लेकिन लोग अक्सर “123456”, जन्मतिथि, मोबाइल नंबर या अपने नाम जैसे सरल पासवर्ड रखते हैं।
	दूसरी बड़ी गलती एक ही पासवर्ड को अनेक खातों में इस्तेमाल करना है।
	यदि किसी एक वेबसाइट का पासवर्ड लीक हो जाए और वही पासवर्ड ई-मेल या अन्य खाते में भी इस्तेमाल हो रहा हो, तो दूसरे खाते भी जोखिम में आ सकते हैं।
	समाधान:
	• प्रत्येक महत्वपूर्ण खाते के लिए अलग पासवर्ड रखें।
	• लंबा और अनुमान लगाना कठिन पासफ्रेज उपयोगी है।
	• जहाँ संभव हो Multi-Factor Authentication (MFA) सक्रिय करें।
	• पासवर्ड मैनेजर का उचित उपयोग किया जा सकता है।
	• जहाँ उपलब्ध हो, Passkey जैसी आधुनिक प्रमाणीकरण पद्धति अपनाएँ।

	8. रैनसमवेयर : डिजिटल फिरौती
	रैनसमवेयर एक प्रकार का दुर्भावनापूर्ण सॉफ्टवेयर है जो कंप्यूटर प्रणाली या फाइलों को अनुपलब्ध कर सकता है और फिर हमलावर फिरौती की माँग करता है।

	(10)
	9. मालवेयर और स्पायवेयर
	(11)
	10. डेटा चोरी और गोपनीयता का उल्लंघन
	11. सोशल मीडिया : सुविधा या संकट?
	(12)
	12. साइबर बुलिंग
	13. बच्चों और विद्यार्थियों के सामने साइबर जोखिम
	(13)
	14. Deepfake और कृत्रिम बुद्धिमत्ता का खतरा
	समाधान:

	AI के युग में “विश्वास करें, लेकिन सत्यापन अवश्य करें” का सिद्धांत अत्यंत महत्वपूर्ण है।
	15. नकली वेबसाइट और नकली एप्लिकेशन
	(14)

	16. सार्वजनिक Wi-Fi और असुरक्षित नेटवर्क
	17. क्लाउड सुरक्षा
	18. Insider Threat – आंतरिक खतरा
	(15)
	19. स्कूलों के लिए साइबर सुरक्षा

	• कर्मचारियों के लिए MFA का उपयोग करना चाहिए।
	20. शिक्षकों की भूमिका
	(16)
	21. अभिभावकों की जिम्मेदारी
	22. सरकार की भूमिका
	23. संस्थाओं के लिए Cyber Security Policy

	किसी भी छोटी या बड़ी संस्था को साइबर सुरक्षा को केवल IT विभाग की जिम्मेदारी नहीं मानना चाहिए।
	(17)

	• MFA
	24. नियमित बैकअप का महत्व
	25. Software Update क्यों आवश्यक है?
	(18)
	26. Cyber Hygiene – डिजिटल स्वच्छता

	2. MFA सक्रिय करें।
	27. साइबर सुरक्षा में मानव जागरूकता का महत्व
	(19)
	28. साइबर सुरक्षा और राष्ट्रीय सुरक्षा
	29. क्या साइबर अपराधों के विरुद्ध कानून पर्याप्त है?

	यदि नागरिक जागरूक न हो, संस्था सुरक्षा न बनाए रखे और कोई व्यक्ति स्वयं OTP दे दे, तो कानून बाद में अपराधी के विरुद्ध कार्रवाई कर सकता है; लेकिन नुकसान पहले ही हो सकता है।
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