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SIEEEH {;1){8:'”:
STATHT GHETT 3R 3ok THTL
“FI 2Mf~h 8, Afh F3fiee g A A1gaR SIRERarT &t
rfera afwh 817

37T T T fag= SR Wienfdht 1 g 81 Ueh 99T AT 519 X @A dTe
RedeRT @ 1d &zt o forg oot feramr ugar o1, 89 dsi & fAg o i oldt
hdR H @eT g1 USdl U7 3R fehdl SR o T Y&dehl AT Y&iehTerd i
YERT T USdl UT| TS hdol Yeh TTCHhIA & HIH & g1 o fordt o
hin A ¥ cafth @ $o & 7N § a1 6l ST Tl 8, H© Yehs A 9T A 1
gohd 8, TR & AT UTed Y ST Gepd! 8, SiTetTs @Rt i ST eh! &
3R IR SHRIRAT YT chl T Hehel &

geAe 3 arag | G gfFn o) g “affas e A 9ea R g1 FugeR,
WIERH, dee, ke i, fefoiea oram, oA gigmn srufa
Artificial Intelligence (Al), dirar Hifgar 3R Internet of Things
(l0T) SiEl deh-itenl A ATE Sftea ol 31fdeh TR, IS 3R FiAeTsen ST
gl

AfchT ek o1 gt uge] oft 8

ST deprilch HIAG Siid- chl TR TN 8, IUhT GRUANT chich STURTT <A,
AT 3R 32N el JehdM Ugdl Hehd gl fonddl cafch o1 grges gRmm s
gohdT g, Sob TTd I O [Fehret ST Gehd &, Thel! UgdTd T8 SIT ehdl g,
AT STHehRI Sl GEUANT fohaT ST FehdT 8, TIAT HITSAT 37hde geh
fehaT ST HehdT 8, AgcYUl ShFR HUTTel! ht dig fohdT ST HehdT & 3R foRidt
qift ST Gehdt 81 ST HlHA JiGHAT hl GgIdT § AAchel! STATST, Fehat!
JER 3R Fehett difsat off g9TT ST Gend |

5aferg o & fefSieat g & dhaet ier g1 walfa =gl §; RfSea Tu 3
1eR 3R TR SR giHT ff Ia-T 8 311aRah gl
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TgaR YRET o1 37y hyeR, AldISe, Acddh, QidaR, ffSied SHaRT 3k
JATATSH Ja13ii Sl 3FApd Uaer, TR, diErySl, Jhae 3R geuanT 4
Riera @+ &t ufehar 8

TR YRET 3¢ chadl R fagivat o1 fawyg 98l 81 a8 uder AReh ahr
fawg g1 foendf @ e et do, SifYEs I dar aUR da, i
A9 G AR F8! thu-l dh 3R GIET ARG 4 ek GRhR deh—gft
! 39d forer 8

gl SITdT &

“graurit g&, geer adl|”

f3fSteet gfar & g8 wgad ik oft urifiies g 718 &1 el Bid-T dRarg!
oft g5t snfefen, IS a1 AFS 99T 3 o ohd! 8l

1. HISER YR&1T T 872

“FTgeR” e FefSied dehrten, hgex UuTTell, Aeddh 3R e & Hafdd 8|
“TREM” op1 Y g Sfew I Erequ|

Ui HIZeR YR dg a1 ¢ fogdh aregd ¥ fafSieet Iueheum, Aeadh,
gunferal SR GE-13il hl ATZeR gHell 9T SHfdgd IuNT & JRigT @n
ST &

TR YREM & 9 U@ TR g

1. Mufizar - Confidentiality

SI-ehRY Shadl Afeehd eafh deh Ugd, g8 RTAd sl

2. 3r@sdT - Integrity

SR H i3 3FTdpd uRad- 9 gt 3R ag Het o+t <@, a8 gRfgd sz
3. FueteEraT — Availability

STe MfAepd af<h ohl SRR AT UUTTel! T TITRdT 8, de I8 IJuelsy g,

g GATYd hT|
Y A ety Ri&rT fefSicer et et AT ahed gl
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sqfeiq fSfSicet aread} & hRTIcH U8l T S-1hIR Ta! (chdT SIT JehdT|

I a9 34 gidl g STd SR Hae adiden ael f fdehed a1 o d
¢ g1 fonelt ot aefiRk g 9\ET od & foh g 39k Sitas o1 udT 81 fohedt
oh! TIHRICT s URC SWR HF oid & foh ag J&i 8| fohedt o Suarfed-gdar
SR gH IGch TUY T STA 7T od &

TR ThiF dhael g fe@Tdt g, Sfias T8i| diRrer #Hifgar or fiG@mg &7 arett
T & 0 B0 offg R # 81 ofd| Ithetar &Y dwR & 0 &t
3theraTy feTd gt &cff| Tt gy R & NS o1 ara fewrg €Y an| Sa
&Y TR & N Bt yam fR@rs 78l

g ORI & Siia- T duTied T%eul ¢@d & ofR fR o Sfias &t
IUTIET aRAfdehdT & ITch! o1 e 7Td &1 Tgi & ST oldlt g—a T,
A 3R AR St

2. f2fStea spifa ok aeaR sif@w
URd # f2fSiea srifd 3 9= amRes & Sftieq d e ufkad= frar gl

3HieTs dfch, UPI, 3fSieat ofam, siftarg fren, §-aiad, fefed
TRART HaTU 3R Gieret Hifgar s ¢ Sitaq o1 fgwar 591 9 8|

g1 gfaerstt 1 IuANT AT 96T €, AIZaR URTET hl UGG o I+ 8
q¢1 8|

37T ohig Af<h 3TUAT AT HaR Grdsi-ich e <, TIRM HfSaT IR 3rAfdeh
I SRR I &, hASIR Ugds & a7 fohdl i fofeh )
foretar T ¢, Y I8 SN & 18R STuRTEdt o foTg It W@iet TehaT B

gg AT ATk g foh TR URTe gHRIT R YUl <t g1 fA=rmr
T8l SHTdT; hs IR dg IS <hl A3, fayrE, Segarsil 3R AT ot
IERIEICEIGIR]

gifery ATgeR YR & dopHich oI+t Agayuf &, Aa sgagRr off Ia-T 8t

Hgayul gl
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3. frfaiT : fayrg =1 f3fSies AR

ORI TTgER STURTY T Teh AT THI UehRR &| S99 STuRTeft Seh, TR
famT, Shut, e, T a1 fohddt fasga-ita T o1 ufafAfd sHe Aehe! 2-
ae1, SMS, WhatsApp TeeT aT 31 9aR AeidT g

I&18YUT o foiu fopdt aaf<h ot Tesr fierar &:

“3TYhT Sich WTAT 8 A ardll gl A -a &y 7Y fofep ur foretar el KYC
3T HI|”

f<h "aRIhR foich WieldT g Aehel! daTSe UR soh adll fdaxor, Urgas a1
3T SRR &of el gl T8 SRR Ui AT8eR STuRTedt ek Ugd Tehell &
U iRaTersl | 8% 3R STegerst! el IuAnT fohar Sirar 8l

AT

* 31T fofeh WR faeteh 9 3|

o G231 F &} 715 foler & aoig IwT i 3nfAehTRer dadTse a1 Y &bl SUART
g

« OTP, PIN 3R urgas foneft &) 7 2|

]

» Ty T Y SMTfdepTiRes ATed & gfe &2

4. fafin 3iik WhatsApp sireniRa aiamash

SMS & ATeIH T ! ST arett fhiFT vt gr=aa: “fAfi” wgr S gl
3T WhatsApp 3R 30 ST wiethid & Arend & oft Ut eararst i
STt 81

Tenet! Al FoT, 39, fSefiast, KYC, fastelt foe, TRkt Igr™ar ik
SfchiT TaT & AT TR AT & STHeRRT a1 U8 YT &t ol AT fehaT SITdT g
h¥fi-epel} sruzrelt fordt ulRfia =af<h a1 thia) TTTeR? Aehett UTthISST ST @
3R Her AoTaT 8, “Hat id 09 &l Sied 817
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HHTYT:
08 951 ¥ Ugel 39 Afh ol thid dah a1 fohdt 3= fasga-ig dreaw @
3! Uga i gfe St A1fgy|

“f3fSieet gf-ar & ugam @ sifdre Agayuf axma- 81”7

5. OTP 3R UPI thie

fefSieat ofTam 7 vRa # anfes A9-39 ot Srcda TRt a1 feam | «AfcheT 39eh
a1y f2fSiee fa<ha etarash & au o oft g e g

Uch 9T TAdhgH! § foh “O9 Urd & & fold UPI PIN 1T Ut g1”
IHTIE: 9 T et & forg UP| PIN &St ahRt ht STTaRaehdT Aal gich|
grgeR STORTEHY TR “OF 95T & fol QR @i TWh &, “Rthg Ut &t &
o PIN s1ed” a1 “KYC & fow OTP 2”7 94 I8 a1 ¢

T

« UPI PIN chad 3ifdipd ofTa= o forg 8t &t &

« OTP fohddft o 91 TTETT 7 &R

o 3MSTF QR hiS o Jael & e E|

« foRdT 31T fth & Thga IR ThiF-ARAT a1 Rete-Ueiyg T S%id 9 e

« TfETe -39 g1 IR gRd dep SfR Tefdd TTgeR SURTe a1 i g &

6. ugaT= &l I - Identity Theft

fefSiea i = WRa & anfer -39 ol Irdid TReT o1 fean g1 wfers
sTch g1y f3fSiee fo<fta eRaryt & au adies off ame s 8|

Uch I TTAdheH! g foh “0F U et o feig UPI PIN ST usdt 817
rETId: 08 Ut & & flg UPI PIN &ST e hY 3TTaRgeqdT gl gidt|
grsaR IORTeT SRR “OF Us & fld QR @i Thd &, “Rths ured &z
& foT PIN =1 a1 “KYC & fow OTP &7 S sIg= o911d &
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THTYT:

« UPI PIN chaet Sifeiehd ¥7Ta o folq &1 &of e

« OTP fordt & T TTEIT A 1|

« 3T QR <hiS o Tael & Jrau™ G|

o fhdl 3FSITH af<h & hgd UR Thi9-MARIT a1 RAle-Tadg 07 §Wid A
Gy

« Tferey A9-39 B W Xd dop SR Taifdd AR STURTY a1 i giod
Gy

7. aras Y hHeTt

Urds d3eR ReT I Ugell AR gl olfchT T SRR “123456”,
St T8 R a7 370+ A9 S 9 U19ds 3Ed 8l

ORI F31 TTeld] Ueh gl UTHas bl 3k Widl H SEIATA hAT Bl

gfe fordt Tar dearge @1 uTaas i g SITe ok gt utads 3-9d T 31
Grd # I F&IATA gt @1 g1, df gER @rd |t S\ # 311 Gepd gl

T

« T AgaqUl WId o fely 31elT gras |

o T 3R STTAT AT hidH UIRIThST STANIT 8

« ST81 99d 8 Multi-Factor Authentication (MFA) Gfeha &2l

« qTgas AASR 1 3T IuahT fopar ST gehar 8l

« ST81 JuAy gt, Passkey St smefer gamoftenzor uggfa -y

HoTgd graas, Rfa f2fSies sfias & ugeht dar g1”

8. FaHaR : fefSiee Rt
FTHHRR Ueh UhR el g Ta-Tgol SIedeR & STt sh@ex UuTTel! a1 thigd!
IUTee] TR TohdT & 3R AR gHeATaR fohiclt i [T et 8|
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UY gHl ¥ cbfch & Sfelldal Thel, SRUATA, Shu-l 3R TART TR At
gTfad gt gerd B

TTIHAUR T Wl g9y 714fR & Fifer 9d chael STFhRY bt 1<) &t T8,
dfceh ShIHhTST th Beh ST ol Hf} WaRT T 8

GHTE:

« HgayU a1 ol fAafAd depsrd |

» IR ohl 3T IR Ffea WM R |

« GHY-9HY R ST foh SehaTT ¥ ST a1y UTWd fehaT ST Hehdl & T -1g 1|

» GIUCAAR Pl GHT TR 3USE i

o IR TR STl 7 |

« thifaiat et foRfRiT o Teer & wfreror |

« TR H Incident Response Plan dOR & |

9. ATAIUR 3R WIAdIR

Malware 31gid Malicious Software <l IUANT R AT HIGTS chl
IhYM UgdM, SRl IR AT 3H{ehd Tidfafd e e fog ferar s
ehdT 8l

wWradR Afh hl nfafafdal o aork @ gahar € ik daeafia SR
R GehdlT g

T

ST Hid 9 QfIcheM SI3Aels A ohe| AR 3R hEeR o JraRfd
faeed gt Ufteroher vt IHY WR 31U | TU ht & ST dTed! SiAfaal tR
& |

gfg IS FTUROT T U QT SHTGTh TU F Uehl, TRM, HISShIThI, hiR
T 3 HaGAAA STFehRI ehl STTATT ANTT g, At Araam= g1 a1yl
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10. ST IR 3R Mu-adr a1 Seeia+

fefSiea g & “SFeRY” sradd Jeaa™ dufx 8l

Q&TfOIeh STFRT 3R a1 B AT 8 Tohd 8l

30 IR F heyel 3MfYeh Ty gl gidT; Afth o AT & Sifdepr ur ot
JATd ST gl

GHTE:

73Tt @l “fSiaaT SmasTeh g1, Ia-T 8l e’ Tehd e oh [RAgid ol
ST ATfeT|

Gaeaefier 3a1 ot IfIa TU & RIS @, STl SaTe gt agf Yf=he
ohT SUANT AT, UgT ot (AT e 3R QR a7 STHTaaeh ST l gRfgd
fAger AT siasTe g

11. Sterer Hifear : giaur ar dowe?

Facebook, Instagram, YouTube, WhatsApp 3R 3= digrer Hifsar
TICthIH 4 GaTg 3R YT o SATGH-UeT chl TRel ST g| wifchT srcafden
3R AToRaTE Ut IuAT SfEHYuT gt HehdT 8

gfe sig aafh st g fafafer Tierer Mifzar wR arEn e=ar g, at sFe=
I Ik IR H dgd $o S Hehd 8|

eNRETerS 3R MU-Nadr ot Ieeia St U I gl Jehd! 2|

THT:

“UIe & T Ugat Oid” f3fSiea g 1 agaygui fAaa 8|

fohdt oft wiel, difsat a1 s STHaRY &t SifeTs STe O U gran
18 q:

o T Ig STFhRI GTdSi-1ch chT IRdd § 3T ch &7

« RIT AT | SHehT RUTNT Gl Hehell 87

« T 39 URe 9§ 73 71 fopelt 3= eaf<h <k mu-taar genfaa gifi?

(12)



12. "1geR gfei

A15eR gfeit o1 37 f3fSieet Arenw @ foredt afth ot amaR srowTAa e,
€ hT &T, GRRITH AT, I&ATH ST I A U O UdTisd e gl
farenffat # ag gHe Ay ®u 9§ 714R gt Jerd! 81 Thel | g3 g1 Hike
Hifear & A1ead 9 Sgd ¥ <l deh Ugd Hehdll & SR Uifsd faemedf o «fe
U deh HIFeh &dTd §-T g Tahd] &l

HHTYTA:

* GTZeR feiT I FSITch AT ASRITETS 7 e

o T T BhiARNTE S yTor RS 39|

o gTT-foar a7 fAerer S fasga-a safh &l gand|

o ARl gi- R Haifdd fdeprial ol gid ol

« Tl H fafSieet AnTReRdT iR ATgeR Srema= i ferm &

13. sr=at iR faenfdal & ar= gEar sifaw

3o o faendf &7 37 9 g WEhA 3R gexAe o1 ITANT Id 8l I
3iTTerrg Aff, Tiere Mifgar, Bfe ofik fifsat wewid o 3 gidt 8

I8 -t seTH aalkh ot A IHET Ghd 81 9 Ut A id
STFRTRL, Thidt AT 31 faaRor 918 o Oehd &

GHT:

3rfATIeh! @Y Tl Y gR 3iiTars afafafd w sifayg @ AR W@ &
goig fayg iR TaTE ol aTd1axur g4 d1igy|

S| eh! GHSIHT A1 U:

“3TeITs 3T Afth ot 3 81 8, dTe ag foha-t ot ST v 7 I19
Grd

Thed! ohl Y ATSR YRETT ol STa--ahireT A& a1 fgwar =T =gy
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14. Deepfake 3R FRAT AT T @
Artificial Intelligence dFaar & v wifderl do-ie g1 I8 e,

WA, ATHYM, T 3R 37k &A1 d IuANft | AfchT SThT TuTNT
off Horg g

Deepfake dh-ilch o ATead I fohell aafh & g o7 S1aTST ohl Adhed! T &
TR fohaT ST eha &

SheuT Shifoig fop fohdT aafxh ol I9eh URfEId i STTaTST | Wi 3111 &

“He ged 99 =1fggl”

STTATST ATATdeh &1 oh ShIRUT Afh TAT WT HehdT g

HHTYTA:

Al & T H “fagra &, <k I 319y 2 Al Rgid 1dd Ageayut
gl

geayul Ry & fog forelt R aregs @ gfe et Tnfggl ohaar difsat
<R Ig A -1 foh I8 qRAldeh g IT STTaTST YA g HIF ol [ch Afh

Iel g—SifEAgef &l

15. Fehell d9TSE 31 Tehell Tftaich=

grgeR TRIeRt Uflieg chufaal a1 gwrsti S} fezg= aredl Teped! daage a1
gehd &1 Tehell UMeiche™ & Atead O off Jdeasiiel SR U e ahl
TaTy foRaT ST TehdT g

HHTETH:

UleTche™ chadt [aga-g Sidl 9 gl Sl ohe| dag1Se bl UdT &1 9 Sird|
Sgd 3Tehtich 3i1thT, 3TH T PE S@ehs Jid fagr 7 i
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16. "refsifAer Wi-Fi 3R sreRfar Aeadh

hth, Ye1d WM, gaT8 g IT I rdol-ch RIF WR e arem Wi-Fi
GfAYTST-Ieh &, oifchT TSI Acdch Tl SUTNT Shid THY AT HTGTh
gl

THTYT:

Gadeasitar dfch a1 s Agcayet rat & few fAygia Aead &1 Iuaht
| fearga & SHSIH Wi-Fi @ @a: S o faer dg @1 dgaR &

17. SFATSS GRET

35T 8¢T hddl AR Shgex H A8l gdll Google Drive, OneDrive,
iCloud 3R 3/ FeTras Qarait § off Agayof SRt Tufed wd &1
FASS TaT TR g & STasIe SUANThdT bl hASIR UTFds dT Tad
TRy AT Sifaw 1 e Gend 2|

THTYT:

* Holgd THTOfeRRuT|

* Multi-Factor Authentication|

« TN SATAhRI i fHafag geite

» GagALfteT wrge o forg Ifaa JRam|

o JHTIGh AATAT &g T

18. Insider Threat — 3tidfes @a=T

B TTgeR gHT I1g< 9 g1 g1, U7 31asdeh 8! gl

-l IR & FHIRY hI ATURETE O 2T cich g Yehdl & IT his
31fApd Afth TSI STFhIRT T GEUANT e TehdT g

HHTYT

& HHAR I -t g1 ugd & ST A1y forat S8k shrd & folg simasaen
gl 39 [Agid ot Least Privilege gl SITdT 8|

hHATIRAT <t TSR FYReM 1 afaa uferor &A1 ik Haeafier nfafafeat
I 3T TR &z AT gl
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19. el & fIQ ATgeR Ram

anyfe e ae § wa off fcd g ® & Renfial & Repfs,
Sufefa, wen aRom, Hg, sdalRal fi SRt ok Qerfores arft
fefSieet uumett & dufea gt gedt &l

gqfely Tqel Al QTSR §H I 18T I Uohd 8|

Thell ohl:

« ST UTaas Hifd a9 91yl

« HUATRAT & foTT MFA T IUaT ehedT I1ieT|

« HgaYUl ST ohl Seh 37T @A ATy

* TR TS TGAT I1RT|

» faenffat ot aTgeR e < fAer & =iey|

« GagARfiel STFeRRT dhae Sifderd aafh do difia w1 gyl

* HIZeR UAT g4 WR fhd AT &1 8, 39h! T ufehar 3@+t =nfgu|

Thel o foTT Yeh Tl Hear gt dehdl &

“gRfra faeneff - sree e - R fEfoiea aare”

20. frarent &Y sffaam

fgren hael fawa @1 I &7 arer Afh 78 € ag fendt & Sfta |
Anfesia ot 8

37T o fAeTen opt foenfefay ot shadl “Sexc ol IUTNT hd T’ ol, dieh
“ZeAe T RIAT SR HeR IudiT ohdt e off R =g gl

3R fefSieet Beflic & IR & THeT TohdT 8|

2 UehR fRALIT TXAT TSR YREMT o Holgd WH ok &Y H R R Hehel! g

(16)



21. 3ifAraent i e

= St HIGTSE &1 I §; AAfch I8 FRied fefSieat ArTies =T S1fden
HgaqUl gl

3ifAraeht ol st @ RafAa sTada &Y Tnfee| dhaer “wBierse dg wt”
g h TSI “3MTY JATTATST RIT hid 82”7 T§ JHSH ohl UITY heAT ITRU|
gfe fordt srom aafth = I8 @ dudh fohar gt a1 3T 3ifHes &ls gawn
g3 81, dl I S o IS YRl e Mgy

“o1 T 37T U7t gRem 9arg g1”

22. GRHR kY YfAawT

TSeR TREAT H TRAR <hl AT 33id Agayui &

TR hl TSR AU oh [Ag Rt ST AT heAT, TgeR Yford R
Sirg TSIt apt UfR1eTor &A1, AFTRepl § SIRReehdT the™T 3R SIaRIE
I ST aTeh gl

YR T GIgeR ITWRIY @hl RIhrad & folU IueTse SiTfYehiiker SaaeuT &l
IrTRenl ot I ITANT ST AR o=t UiaTyst g1 IR faeid 8! eheAr
T1fey, Hilfch URfNh TR W e YT S 3R 49 & Ud1g hl Ak &
T | TgRIch gt dchd! &l

3T g

23. T=yr3il o fag Cyber Security Policy

ferdfl ot BIET a1 TSI TRAT ehl AR R ol chered IT FAURT et fSTHERT
EREIEEISI Y

Uah 3fAd Cyber Security Policy & RfafEaa srd snfae g gendt &:

(17)



« grEqs Hifad

* MFA

« 32T Sh3TT

- g g0

* JUHIUTT chl FR&

o $-AeT YRaT

* IR AUSC

o FHIRY UfAeror

* Incident Response
* Disaster Recovery
o 3T MURIAT

TSeR JRET H “3MTUaT & e ST <hl (UM “3MTuar & Uget darl” 3ifde
gt 8l

24. Frafaq dehsig o1 Jgd

fefSieet Se1 ¢ g1 TopdT g1 R TR gl "ehdl &, A @ Hehdl B,
gIgeR gHT &1 YehdT g IT his iR TTeld! d HIgd fEetic e JehdT g
gqfeIy AgcqUl STHGRT ol AT Shsid I@-T 18 g

dfche thael ShaTT o1 Tal d8l &1 99I-999 UR I8 Sia-T dlgyq fah
Sh3TT T STHGR! aTud UTt hl ST Hehd! g AT gl

“denary fefSiea gfaar &t sftar gifersd & 9@ 817

25. Software Update =/t 3f1adeh g?

§gd ¥ AT “Update Later” EaTehk HIUCdaR 3USE ehl e &d 8|

cifch GITEaR UST H SRR & hASRAl o YR §id g1 QT
GIUeeR gHTER o folT 31aTR a9 TehdT gl

gafery SffmRfdT Rken, seeR, Ufterdher 3R Rem AitediR &t 97g WR
TS AT MY

(18)



26. Cyber Hygiene - faftest @=san

SI9 89 R i Wl & ol Faffd @ , g1y 9T 3R 9Th-Tthrs 3Ed
g, 99 gl fefSieat Sfiaw # oft “Cyber Hygiene” 3masaa gl

fefieet T=odr & g Ags:

1. ASTgd TR 37T UTds 3|

2. MFA Gfehg &l

3. 9IFeadR 3USe WG|

4. iy fofep € a4

5. 3FTaTh UfRiche gaTd|
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38. HrgeR & 3R Afderar

TSeR Y& T Yoh Agayul ugel “Cyber Ethics” gl

foRell AR T UGS ST oiHT SRt 31 =gl foh ITh @Id ohl IUINT ke
1 SrgAfd e 13| fohelt it aafhira aediR o srgafa ame e A
T8l &1 Tehelt UgdT J-Tehe fohdt ) en<ar 247 sruRTer 2| fonelY it gomedt &
SFTAhd U & TALT T T T +ft srafdes iR AReprLAt 8l

safeig faenfdal ot dodies &1 I &3 & Trg-ary Afde SEeRt off
Rrart =gy

(23)



39. gRfara f2fSies wrRa &1 9=

TRd deit 9 ffSiee g1 w81 81 f3fSieet apam, siftders e, §-maqa ofR
fefSiea Tarstl o1 fadR 231 & AT & forg Agagut 8|

Afeh 3fSiece vRa aft awver AT SITeT 59 98 WRSa fefoiea wRa ot
cEl

fefSieet faera & a1y AEeR SiFRekhdl, S gre, fefieer rerdr ek
TTSER 7T ohl ASTgd el SaID gl

g 7lid, Thed, chictol 3R AR deh YIFeR SINRechdl Uga-i! iy

(23)



TeR GREIT 37T oh YT hl dehfelch TIGhdT ol &, T8 HAYd TR
gl

fSI9 IR 89 3199 &R T 1Tl 8§ &hed &, dlg- ddid 999 goide a1 dic
ST chl GRET AT |t 1T gl

31T T56R WRTET hl WU deit I ded T gl iR, Midersy faxia
HTelaaR, Tirer Hifsar whig 3R Al 3memikd Deepfake S @War §AR IR
gl

difeh g 98t 8, 3afelt THTe 3GV T8l o

ASTed urgas, Multi-Factor Authentication, fRafaa sude, e,
3T MUIdT, TgeR A&, PR e, doh-ich! JRET 3R G Agayui
—HFE SPEehdl—ch ATH d g1 diga) SifeHl & deg dAoigd &
Hohd 8l

g4 T1e I@AT I1fgu foh grser SruRnelt SR R S1FE 3R SiegdTSi hl
AT ST &1 39T g TN R id fayrg =g} o =Ry, & foleh =gl
QT d1fgq, 82 Whid chicdl ohl dI&dfdeh gl AT dligq 3R $exde W
fegrg 3 areft g2 AW &) I =gt A=A =nfgul

fefTeet g on1 Tad 7 JR&T H TS ST TR &

“Fch, T, ST 3fR foe &Y faeTen hR|”

g1 UTT Uit a1 fAHToT ST 81 STt Shdel dehiieh ahT SUANT AT A STl
8, afcep 3T TRfGE, foeR ok Afde Iuahr oft S gt

TRBR R T ehd! 8, huf=al &M Uonferdl A o Iehdl 8 3R
fIvs I9d doprleh dOR @R Gohd &, oifch 3idd: Ucheh AR hl Tah
BIE-HY AraUTit G2 AT ohl TSt YRET U oh Gehd! o

3id H U f99R 31xid IUGh @

“fefSreet gfan & qRen fheht ues 71 o1 orf 781 §; g &= a1 it smea &1”

(24)



gafely gH deh-iteh ¥ 3T 181 I1feq, dfcth I8 THgMT 91fgy; Sexde 4 @
Tol W A1ey, dfceh ITehT SIHGRI @ ITANT AT A1fey; 3R AT8aR
ST &l e TRAR hl AT T AR U afhid ey oft
SEERISIEY

SIeeh AR, WRigd e agaen ik =R da-le—3d 4=t &
9T 9 g grierd, 9rh iR mrfasfta fefSiea wira a1 fafor Tva 8|
“HTgeR YRET hacl heR hl TRET 7ol &; g gHAR Ay, ugam, duf,
frorar ofk R f3fSea wfasy 6 qRem &1

IR 38, IorT @ iR omieR f3fSea amikes 74|

- g9 R==pAR wi-h

Do LELE

(23)



s ey

AT - gV YR pHAR it
SHT-1 (o), Thed TSTIRR Teie,
gganT Udlel Uy o 914,
UHE €TH! AGIRTST Hehel oh UTY,
AR AS, Wlellhy,
qierr,
fSIeTT 3RTeet!, oI

(19)



3' HI<l Ql&"-‘lll%ﬁ
=" | UhIRA
q’gi (04/21/05/207665/19) »X‘
IHod0 ety <hY 2rfh, THTST <Y feem
Qle(‘.QIITb

ashabdshakti.com
mmemtzaag'e ﬂam

e, 1 80 UEarg o SR W ImifSid “gen @ wfaaifiar A
ﬂ SATEYdeh gl ehid §U FHETH RS fawd W s+ =i
! TuTdt Ug a1 & O Srfdeh fohar|
3eh! TTfefen sifVreaf<h Ud T Gg9TRIdT 6l
GRIGHT e Y ST=RT A 2ATeh TeRTr &l IR 9
Ig FRTE-UA 1R UG fohdl ST 8 |

3Macht gotetefiesd Td dnfefcdad a1 o
3uudo HAST bl g eIt

/ S @”ﬁ’

S

ofee. . 3T am.ralﬁl; UhI2

ﬁ.ﬁﬁmm

ec @ Hded dep... o= 9 uRadd deh...

2 L B e AT AT AT — IS



	लेख प्रतियोगिता
	लेखक/लेखिका
	-    हर्ष धीरेन्द्रकुमार सोनी

	साइबर सुरक्षा : वर्तमान समस्याएँ और उनके समाधान
	साइबर सुरक्षा :
	वर्तमान समस्याएँ और उनके समाधान
	“ज्ञान शक्ति है, लेकिन डिजिटल युग में साइबर जागरूकता ही सुरक्षित शक्ति है।”
	प्रस्तावना -----------
	(5)
	साइबर सुरक्षा का अर्थ कंप्यूटर, मोबाइल, नेटवर्क, सॉफ्टवेयर, डिजिटल जानकारी और ऑनलाइन सेवाओं को अनधिकृत प्रवेश, चोरी, धोखाधड़ी, नुकसान और दुरुपयोग से सुरक्षित रखने की प्रक्रिया है।
	साइबर सुरक्षा अब केवल कंप्यूटर विशेषज्ञों का विषय नहीं है। यह प्रत्येक नागरिक का विषय है। विद्यार्थी से लेकर शिक्षक तक, अभिभावक से लेकर व्यापारी तक, छोटे व्यवसाय से लेकर बड़ी कंपनी तक और सामान्य नागरिक से लेकर सरकार तक—सभी की इसमें जिम्मेदारी है।
	कहा जाता है:
	“सावधानी हटी, दुर्घटना घटी।”


	1. साइबर सुरक्षा क्या है?
	“साइबर” शब्द डिजिटल तकनीक, कंप्यूटर प्रणाली, नेटवर्क और इंटरनेट से संबंधित है। “सुरक्षा” का अर्थ है जोखिम से संरक्षण।
	अर्थात साइबर सुरक्षा वह व्यवस्था है जिसके माध्यम से डिजिटल उपकरणों, नेटवर्क, प्रणालियों और सूचनाओं को साइबर हमलों तथा अनधिकृत उपयोग से सुरक्षित रखा जाता है।
	साइबर सुरक्षा के तीन प्रमुख आधार हैं:
	1. गोपनीयता – Confidentiality
	जानकारी केवल अधिकृत व्यक्ति तक पहुँचे, यह सुनिश्चित करना।
	2. अखंडता – Integrity
	जानकारी में कोई अनधिकृत परिवर्तन न हो और वह सही बनी रहे, यह सुनिश्चित करना।
	3. उपलब्धता – Availability
	जब अधिकृत व्यक्ति को जानकारी या प्रणाली की आवश्यकता हो, तब वह उपलब्ध रहे, यह सुनिश्चित करना।
	ये तीनों मिलकर सुरक्षित डिजिटल व्यवस्था का निर्माण करते हैं।

	(6)
	2. डिजिटल क्रांति और साइबर जोखिम

	भारत में डिजिटल क्रांति ने सामान्य नागरिक के जीवन में व्यापक परिवर्तन किया है। ऑनलाइन बैंकिंग, UPI, डिजिटल भुगतान, ऑनलाइन शिक्षा, ई-कॉमर्स, डिजिटल सरकारी सेवाएँ और सोशल मीडिया अब दैनिक जीवन का हिस्सा बन चुके हैं।
	(7)
	3. फिशिंग : विश्वास का डिजिटल शिकार

	“आपका बैंक खाता बंद होने वाला है। तुरंत नीचे दिए गए लिंक पर क्लिक करके KYC अपडेट करें।”
	• OTP, PIN और पासवर्ड किसी को न दें।
	4. स्मिशिंग और WhatsApp आधारित धोखाधड़ी

	नकली नौकरी, ऋण, इनाम, डिलीवरी, KYC, बिजली बिल, सरकारी सहायता और बैंकिंग सेवा के नाम पर लोगों से जानकारी या पैसे प्राप्त करने का प्रयास किया जाता है।
	(8)
	समाधान:


	5. OTP और UPI फ्रॉड
	एक सामान्य गलतफहमी है कि “पैसे प्राप्त करने के लिए UPI PIN डालना पड़ता है।” सामान्यतः पैसे प्राप्त करने के लिए UPI PIN दर्ज करने की आवश्यकता नहीं होती।
	साइबर अपराधी अक्सर “पैसे भेजने के लिए QR कोड स्कैन करें”, “रिफंड प्राप्त करने के लिए PIN डालें” या “KYC के लिए OTP दें” जैसे बहाने बनाते हैं।
	• UPI PIN केवल अधिकृत भुगतान के लिए ही दर्ज करें।
	• OTP किसी के साथ साझा न करें।
	• अनजान QR कोड के संबंध में सावधान रहें।
	6. पहचान की चोरी – Identity Theft

	एक सामान्य गलतफहमी है कि “पैसे प्राप्त करने के लिए UPI PIN डालना पड़ता है।” सामान्यतः पैसे प्राप्त करने के लिए UPI PIN दर्ज करने की आवश्यकता नहीं होती।
	साइबर अपराधी अक्सर “पैसे भेजने के लिए QR कोड स्कैन करें”, “रिफंड प्राप्त करने के लिए PIN डालें” या “KYC के लिए OTP दें” जैसे बहाने बनाते हैं।
	(9)
	समाधान:

	• UPI PIN केवल अधिकृत भुगतान के लिए ही दर्ज करें।
	• OTP किसी के साथ साझा न करें।
	• अनजान QR कोड के संबंध में सावधान रहें।
	• किसी अनजान व्यक्ति के कहने पर स्क्रीन-शेयरिंग या रिमोट-एक्सेस ऐप इंस्टॉल न करें।
	• संदिग्ध लेन-देन होने पर तुरंत बैंक और संबंधित साइबर अपराध व्यवस्था को सूचित करें।


	7. पासवर्ड की कमजोरी
	पासवर्ड साइबर सुरक्षा की पहली दीवार है। लेकिन लोग अक्सर “123456”, जन्मतिथि, मोबाइल नंबर या अपने नाम जैसे सरल पासवर्ड रखते हैं।
	दूसरी बड़ी गलती एक ही पासवर्ड को अनेक खातों में इस्तेमाल करना है।
	यदि किसी एक वेबसाइट का पासवर्ड लीक हो जाए और वही पासवर्ड ई-मेल या अन्य खाते में भी इस्तेमाल हो रहा हो, तो दूसरे खाते भी जोखिम में आ सकते हैं।
	समाधान:
	• प्रत्येक महत्वपूर्ण खाते के लिए अलग पासवर्ड रखें।
	• लंबा और अनुमान लगाना कठिन पासफ्रेज उपयोगी है।
	• जहाँ संभव हो Multi-Factor Authentication (MFA) सक्रिय करें।
	• पासवर्ड मैनेजर का उचित उपयोग किया जा सकता है।
	• जहाँ उपलब्ध हो, Passkey जैसी आधुनिक प्रमाणीकरण पद्धति अपनाएँ।

	8. रैनसमवेयर : डिजिटल फिरौती
	रैनसमवेयर एक प्रकार का दुर्भावनापूर्ण सॉफ्टवेयर है जो कंप्यूटर प्रणाली या फाइलों को अनुपलब्ध कर सकता है और फिर हमलावर फिरौती की माँग करता है।

	(10)
	9. मालवेयर और स्पायवेयर
	(11)
	10. डेटा चोरी और गोपनीयता का उल्लंघन
	11. सोशल मीडिया : सुविधा या संकट?
	(12)
	12. साइबर बुलिंग
	13. बच्चों और विद्यार्थियों के सामने साइबर जोखिम
	(13)
	14. Deepfake और कृत्रिम बुद्धिमत्ता का खतरा
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